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[bookmark: _Toc140084145][bookmark: _Toc436668488][bookmark: _Toc271718987][bookmark: _Toc279665527][bookmark: _Toc355777482][bookmark: _Toc363202469]Назначение программы
Веб-сервис для разработки градостроительных регламентов позволяет унифицировать проверку и подготовку градостроительных регламентов в формате XML, а также предоставляет возможность формирования отчетов в форматах XLSX и DOCX.
Основные функции:
· создание и редактирование градостроительных регламентов в формате XML;
· объединение несколько градостроительных регламентов в формате XML;
· сохранение градостроительных регламентов в форматах XML, DOCX, XLSX;
· проверка градостроительных регламентов в формате XML на соответствие техническим требованиям и на соответствие XSD-схеме.



[bookmark: _Toc140084146]Условные обозначения и сокращения
Таблица 1 – Перечень используемых условных обозначений и сокращений
	Условное сокращение
	Пояснение

	Регламенты
	Градостроительные регламенты

	ПО
	Программное обеспечение (веб-сервис для разработки градостроительных регламентов)

	Редактор
	Редактор технических требований к градостроительному регламенту

	ТТ, требования
	Технические требования к градостроительным регламентам

	Astra Linux*
	Операционная система на базе ядра Linux, созданная для комплексной защиты информации и построения защищённых автоматизированных систем

	ASP.NET Core
	Свободно-распространяемый кроссплатформенный фреймворк для создания веб-приложений на платформе .NET с открытым исходным кодом

	Apache2
	Свободный веб-сервер, используется как прокси сервер для переадресации запросов в приложение (можно заменить на другой, например nginx)



*Возможно использование иных операционных систем на базе ядра Linux.
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[bookmark: _Toc140084147]Требования к квалификации пользователей
Работа с ПО «Редактор технических требований к градостроительным регламентам» не предъявляет к квалификации пользователя требования, отличные от требований к пользователям современных офисных программ. 
Предполагается, что пользователь уже имеет навыки работы на компьютере и ознакомлен с Приказом Федеральной служба государственной регистрации, кадастра и картографии от 10.11.2020 года №П/0412 «Об утверждении классификатора видов разрешенного использования земельных участков», а также Приказом Министерства строительства и жилищно-коммунального хозяйства РФ от 06.08.2020 года №433/пр «Об утверждении технических требований к ведению реестров государственных информационных систем обеспечения градостроительной деятельности, методики присвоения регистрационных номеров сведениям, документам, материалам, размещаемым в государственных информационных системах обеспечения градостроительной деятельности, справочников и классификаторов, необходимых для обработки указанных сведений, документов, материалов, форматов предоставления сведений, документов, материалов, содержащихся в государственных информационных системах обеспечения градостроительной деятельности».
Для администрирования системы к администратору предъявляются требования к навыкам установки, публикации, эксплуатации и настройки веб-приложений на операционной системе с ядром Linux.



[bookmark: _Toc140084148]Системные требования
[bookmark: _Ref283373312]Минимальные системные требования, предъявляемые к рабочему месту пользователя, для установки и эксплуатации ПО приведены в Таблице 2.
Таблица 2 – Требования к конфигурации программного обеспечения клиентской части
	Компонент
	Конфигурация

	Операционная система 
	Windows 7, Windows 8, Windows 8.1, Windows 10 или более поздней версии

	Обязательное ПО
	Браузер Google Chrome, пакет ПО Microsoft Office не ранее 2003


Для работы с веб-сервером, рабочая станция пользователя должна удовлетворять следующим минимальным требованиям, описанным в Таблице 3.
Таблица 3 – Требования к конфигурации аппаратного обеспечения клиентской станции
	Компонент
	Конфигурация

	Центральный процессор
	процессор Intel Pentium 4 или более поздней версии с поддержкой SSE3

	Оперативная память
	не менее 1024 Mb

	Жесткий диск
	1024 Mb свободного места на диске

	Дисковая подсистема
	-

	Видеоадаптер
	видеопамять – не менее 64 Мб

	Клавиатура
	присутствует

	Мышь
	присутствует

	Монитор
	присутствует

	Разрешение экрана
	не менее 1024x768


Минимальные системные требования, предъявляемые к серверу, для установки и эксплуатации веб-сервиса приведены в Таблице 4.
Таблица 4 – Требования к конфигурации веб-сервера
	Количество вычислительных потоков процессоров
	4 шт.

	Тактовая частота процессора
	2,5 ГГц

	Оперативная память
	8 Гб

	Свободное дисковое пространство
	500 Гб

	Тип дисковых накопителей
	SATA

	Пропускная способность локальной сети 
	100 Мбит/сек

	Требуемое ПО
	Apache2, ASP.NET 6, ca-certificates




[bookmark: _Toc140084149]Установка и запуск ПО
Установка ПО осуществляется с помощью командной строки OS Astra Linux на серверной машине веб-сервиса.
Далее приведена последовательность шагов при инсталляции, иллюстрированная изображениями окон и выполняемых команд. Следует иметь в виду, что размеры окон, их оформление и шрифт текста зависят от настроек операционной системы и могут отличаться на разных компьютерах в зависимости от установленной операционной системы.
[bookmark: _Toc140084150]Установка APACHE2
Откройте терминал Fly (пункт меню Системные -> Терминал Fly) и под супер пользователем (команда "sudo su") загрузите Apache2 (см. Рисунок 1):
	apt-get install apache2


Предварительно может потребоваться обновить базу данных с доступными пакетами (команда "apt update").
[image: ]
[bookmark: _Ref88503361]Рисунок 1
Включите требуемые модули в Apache2 (см. Рисунок 2):
	a2enmod ssl
a2enmod proxy
a2enmod proxy_http
a2enmod rewrite
a2enmod proxy_wstunnel
a2enmod headers



Перезагрузите Apache2:
	systemctl restart apache2


[image: ]
[bookmark: _Ref88649086]Рисунок 2
Скопировать файлы из папки «ApacheSite» в папку по следующему пути (см. Рисунок 3): /etc/apache2/sites-available/
[image: ]
[bookmark: _Ref88582140]Рисунок 3
Включите выбранный сайт: 
	a2ensite XmlEditor.conf


Выключите сайт default:
	a2dissite 000-default.conf


Перезапустите Apache2:
	service apache2 restart


[bookmark: _Toc140084151]Установка ASP.NET 6
Установите ASP.NET 6. Процесс установки описан в справочном центре Astra Linux: https://wiki.astralinux.ru/pages/viewpage.action?pageId=41192241
[image: ]
[bookmark: _Ref88649324]Рисунок 4
Для включения установки пакетов с использованием протокола https установите пакет ca-certificates (см. Рисунок 4): 
	sudo apt install ca-certificates


Перед установкой пакетов из репозитория добавьте ключ подписывания пакетов Microsoft в список доверенных ключей:
	wget -qO- https://packages.microsoft.com/keys/microsoft.asc | gpg --dearmor > microsoft.asc.gpg
sudo mv microsoft.asc.gpg /etc/apt/trusted.gpg.d/


#Только для Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.6) и Astra Linux Special Edition РУСБ.10015-16 исп. 1:
	wget -q https://packages.microsoft.com/config/debian/9/prod.list




Зарегистрируйте репозиторий и установите права доступа (Рисунок 5):
	sudo mv prod.list /etc/apt/sources.list.d/microsoft-prod.list
sudo chown root:root /etc/apt/trusted.gpg.d/microsoft.asc.gpg
sudo chown root:root /etc/apt/sources.list.d/microsoft-prod.list


#Только для  Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.6) и Astra Linux Special Edition РУСБ.10015-16 исп. 1 - добавьте репозиторий Astra Linux Common Edition:
	echo deb https://download.astralinux.ru/astra/current/orel/repository/ orel non-free main contrib | sudo tee -a /etc/apt/sources.list


Обновите репозиторий и установите пакеты (Рисунок 5):
	sudo apt update
sudo apt install aspnetcore-runtime-6.0



[image: ]
[bookmark: _Ref88650730]Рисунок 5




[bookmark: _Toc140084152]Установка сервиса
Скопируйте файлы из папки «WebService» в папку по следующему пути (при необходимости создайте папку): /var/www/XmlEditor/
Установите библиотеки, необходимые для работы сервиса (см. Рисунок 6):
	cd /var/www/XmlEditor/
chmod 744 XmlEditorScriptAstra
./XmlEditorScriptAstra



[image: ]
[bookmark: _Ref88652780]Рисунок 6
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[bookmark: _Ref88654818]Рисунок 7
Скопируйте файлы из папки «SystemService» в папку по следующему пути (создать папку при необходимости): /etc/systemd/system/
Запустите веб-сервис (Рисунок 7):
	sudo systemctl enable XmlEditor
sudo systemctl start XmlEditor


[bookmark: _Toc127974128][bookmark: _Toc140084153]Загрузка и обновление XSD-схемы
Правила создания градостроительных регламентов с помощью веб-сервиса определяются на основании XSD-схемы технических требований.
Скопируйте из внешнего каталога актуальную XSD-схему технических требований в каталог /var/www/XmlEditor/Schemas


 Руководство администратораИТП «Град»


[bookmark: _Toc140084154]Служебные функции
Служебные функции доступны по адресу – [URL веб-сервис]/ home/settings.

[image: ]
Рисунок 8
Администратору доступна возможность изменения ряда настроек веб-сервиса без необходимости изменения конфигурационных файлов.
Перечень настроек может измениться в зависимости от версии веб-сервиса.
Выбор XSD схемы доступен при наличии различных версий в каталоге хранения схем.
image2.png
Mpaska  Hacrpolika  Cnpaska

R ([
ing T
ing suthz_user
ing alias
ing dir
ing sutoindex
ing env
ing mine
ing negotiation
ing setenvif
ing filter
ing deflate
ing status
ing reqtineout
ing charset
ing localized-error-pages
ing other-vhosts-access-log
ing security
ing serve-cgi-bin
ling BA6-defaul t
Created sunlink /etc/sustend/systen/multi-user.target.uants/apache2 service » /1ib/systend/systen/apache?. service
Created sunlink /etc/sustend/systen/multi-user. target.vants/apache-htcacheclean. service » /1ib/systend/susten/apache-
htcacheclean. service
OUbpaBaTsiBaTcs TpurTepsl gna libe-bin (2,24-11+debdud+astral)
OBpaBiaTsiBaTcs TPUrTERsl gna sustend (232-25+debdullsstra.ced)
rootBastra: /home/astra “C
rootBastra: /hone/sstrat i





image3.png
HacTpoik

< b 8 R [t

Module socache_shmcb already enabled

Module ssl already enabled

root@astra:~# sudo

Module proxy already enabled

root@astra:~# sudo aZenmod proxy htt

Considering dependency proxy for prosu_http

Module proxy already enabled

Module proxu_http already enabled

root@astra:~# sudo aZenmod rewrite

Module reurite alresdy ensblo

root@astra:~# sudo aZenmod proxy_wstunnel

Considering dependéFEE-EFE;E-TE&-EFE;ETﬂEtunne1

Module proxy already enabled

Module proxy_ustunnel already enabled

root@astra:~# sudo a2enmod headers

Enabling module headers

To activate the new configuration, you need to run
systemctl restart apache?

root@astra:~# systemctl restart apache?

Foottastra i e TTETRTEI e

Site ¥XmlEditor already ena

root@astra:~# a2dissite BBB-defaul t.conf

Site BBB-defau already disa

e
root@astra:~# service apache? restart
root@astra: ~# I





image4.png
sites-available - Menegxep daiinos

-0-00%

Oalin Bua Cers Cepauc Hacrpodika Cnpaska

Y @ -

Y

Aapec " KowmneioTep > Galinosas cuctema >etc >apache2 > sites-available

 Kopansa

T'ﬂ Hakonurenn

7 oaiinosan cucrema
-7 bin
T 7 boot
t 7 dev
Vet

o acpi

7 alternatives
7 apache2

7 conf-available

7 conf-enabled

7 mods-available

7 mods-enabled

sites-available

70 sites-enabled
> 5 apm
> apparmor
> apparmord
> [ apport

Ejf

000-default.conf.

Ejf

default-sslconf

XmiEditor.conf

87776 cBO6OAHO  33MemeHTa 1 BbigeneH




image5.png
Mpaska  Hacrpolika  Cnpaska

8 R |

Module proxy slready enabled

Module proxg_http already enabled

rootBastra:~f sudo a2enmod reurite

Module rewrite slready enabled

rootBastra:~# sudo a2enmod proxy_ustunnel

Considering dependency proxy for proxy_ustunnel

Module proxy already enabled

Module proxg_ustunnel already enabled

rootBastra:~f sudo a2enmod headers

Enabling module headers

To activate the new configuration, you need to run
systenctl restart apache2

rootBastra:~# systenct! restart apache2

rootBastra:~# aZensite XmlEditor.conf

Site XmlEditor slready enabled

rootBastra:~ a2dissite BAB-default.conf

Site B@P-default already disabled

rootBastra:~# service spache2 restart

Tenue cruckoB naketoB.. [oToBo
ocTpoeHue gepeBa saBucunocTed
TeHUE UHBOPHGUUU O COCTOAHUU.. [0TOBO
e UCTGHOBre nakeT ca-certificates camod HoBol Bepcuu (20218119+astral)

OBHOBAEHD B, YCTaHBAeHD B HOBbix NakeTof, gnw UganeHus oTrededo B naketoB, u @ nakeTod We oBHoBnedo





image6.png
Mpaska

rootl@astra

Fackages. microso T Tpg —-dearmor ET
v microsoft.asc.gpg /etc/apt/trusted.apg.d/

-q https://packages.nicrosoft.con/config/debian/3/prod. list

nv prod.list /etc/apt/sources. list. d/microsoft-prod. list

choun root:root /etc/apt/trusted.gpg.d/nicrosoft.asc.apg

choun root:root /etc/apt/sources.list.d/microsoft-prod.list

deb https://dounload.astralinux.ru/astra/current/orel/repository/ orel non-free main contrib | sudo tee -a /e

P
deb https://dounload.astralinux.ru/astra/current/orel /repository/ orel non-free main contrib
rootBastra:~# sudo opt update
/7download astralinux.ru/astra/stable/orel /repository orel InRelesse

https://dounload.astralinux.ru/astra/current/orel /reposi tory orel InRelease [13,2 kB
Mlon:3 https://dounload.astralinux.ru/astra/current/orel /repository orel /non-free 1386 Packages [d 276 8
Mlon:d https://dounload.astralinux.ru/astra/current/orel /reposi tory orel/non-free andéd Packages [79,7 kB
Mlon:5 https://dounload.astralinux.ru/astra/current/orel /repository orel/main 1386 Packages [391 kB
Mon:6 https://dounload.astralinux.ru/astra/current/orel /repository orel/main and6d Packages [3 988 kB
flon:7 https://dounload.astralinux.ru/astra/current/orel /repository orel/contrib andsd Packages [d 456 8
Mon:8 https://dounload.astralinux.ru/astra/current/orel /repository orel/contrib 1386 Packages [1 174 B
Mon:9 https://packages.microsoft.con/debian/3/prod stretch [nRelease [4 889 B
Mon:18 https://packages.nicrosoft.con/debian/3/prod stretch/nain andsd Packages [175 kBI
Monyseno 4 653 kb 33 2c (1 924 kB/c)
Yrenue cnuckoB naxerof.. [oToBo
MlocTpoerue gepeBa saBucurocTed
YTeHUE UHOOPHALUY O COCTOSHUL.. [0ToBo
Bee nakeTs UnewT nochegue Bepcuu
rootBastra:~# sudo apt install aspnetcore-runtine-5.0
R T s
MlocTpoerue gepeBa saBucurocTed
YTeHUE UHOOPMALUL © COCTOSHUU

MoTobo




image7.png
flogroTeBka « pacnakabke ../26-1ibxxB6vm_L. 1. 4-2_andsd. deb
PacnakeBuBaetea |ibxxfBevm (1.1.4-2)
Boffiop panee He BoBpaHHOro nakera mesa-libegl
MlogroTeBka « pacnakebke ../27-mesa-|ibegl_18.3.4-13_and6d. deb
PacnakoBuBaetca mesa-libegl (18.3.4-13)
dpkg: owubka mpu obpafioTke apxubs /tmp/apt-dpka-instal 1-KG2GMj/27-nesa-1ibegl _18.3.4-13_and6d.deb (--unpack)
nOMbITKa NMepesanucaTs «/usr/share/glvnd/eql_vendor.d/58_mesa. json», koTopuid uke uneercs B nakete |ibegl-mesad:and6d 2
6.1.7-1+astral
Boffop panee He BoBpaHHOro nakera mesa-libgbm
MlogroTeBka « pacnakebke ../28-mesa-| ibgbn_18.3,4-13_and6d. deb
PacnakeBuBaeTca mesa-libgbm (18.3.4-13)
Boffop paHee He BoBpaHHOro nakera mesa-libgl
MlogroToBka « pacnakebke ../23-mess-|ibgl_18,3.4-13_andsd. deb
PacnakoBeBaetca mesa-libgl (18.3.4-13)
Bolfop panee He BobpaHHOro nakera mess-libglapi
MlogroTeBka « pacnakebe ../38-mess-|ibglapi_18.3.4-13_and6d. deb
PacnakeBuBaetca mesa-libglapi (18.3.4-13)
Bblfop paHee He BbBPaHHOro makeTa pixman
MlogroTeBka « pacnakabke ../31-pixnan_8.3d,B-2_and6d. deb
PacnakeBuBaetca pixman (8.34.8-2)
flpu oBpaBioTke Creguiouwux NakeToB NpousoWAL OUUBKU
/tnp/apt-dpkg-instal 1-KB25M /62 fonteonfia 2. 13.6-5.3_and6d. deb
/tnp/apt-dpka-instal1-KGZ5M/B6-1ibexif_8.6.22-3_andsd. deb
/tnp/apt-dpka-instal1-K625M/27-nesa-1 ibeql 18,3 4-13_and6d. deb
E: Sub-process /usr/bin/dpkg returned an error code (1)
Jusr/1ib6d
Install end
sstralastra: /var /uwu/XnlEditors Il
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